Fiche outil n° 34 : Fiabilité de I’info sur Internet et réseaux sociaux ?
1 : C'est quoi une info ?

Une info

- est une Actualité= apporte du nouveau @ aibss s

- est Factuelle = s'appuie sur des faits @ \ <
(sinon c'est un avis) . q@ 5z :

- est Fiable = a été vérifiée par des professionnels et donne > @

ses sources  (sinon c'est une rumeur)

- est Pertinente = a un intérét pour le public CETINEN [ T Cenias
(sinon c'est une anecdote) e e | e
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2 : Comprendre le circuit de I'information

Une source d'info est directe (ou primaire) quand c'est un témoin qui raconte, une photo de I'événement,
une vidéo de I'événement...
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3: Savoir vérifier un site
- Allez vérifier quel est I'éditeur du site en cliquant sur le lien « A propos » ou « Mentions légales » ou
« Qui sommes-nous » (en bas de page).
- Vérifiez la date de mise a jour de la page.
- Vérifiez si le site donne ses sources = des liens vers d'autres sites officiels (universités, ministéres,
musées....) ou des sites de presse.
- Restez vigilant face a des sites collaboratifs (Wikipedia) , les réseaux sociaux et un document généré
par une intelligence artificielle générative (IAG)
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Maintenant, je suis prét a échanger, argumenter et
débatire avee les autres ! Je cheisis de partager ou non
I'information, je crée mon blog, je lanece mon journal...
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4 : Savoir vérifier une image trouvée sur le web

Attention : une image peut étre manipulée
E On peut mentir sur la date a laquelle elle a été prise, le lieu ou a été prise la photo, le nom des

personnes prises en photos ....
On peut truquer une image avec des logiciels de retouche.

On peut jouer sur le cadrage N
Pour vérifier la source d'une image : e | e
- enregistrer I'image au format JPEG = faire un clic droit sur I'image ﬁ
et choisir « Enregistrer I'image sous » et choisir un emplacement de fichier e
- utiliser I'outil de recherche inversée de Google image GO Ie -
- puis sur l'onglet « Importer » gle
- sélectionnez votre fichier image dans l'arborescence ?% 4k
- Google vous propose des sites contenant
une image semblable Google x ¢ @a

ou la correspondance exacte si vous le demandez T

eomement A

Pour devenir un expert = courtes vidéo du « Dessous des images » qui décodent une image de
l'actualité sur https://www.arte.tv/fr/videos/RC-023176/le-dessous-des-images

Respectez le Droit d’auteur sur les images
- soit copiez I'adresse URL (source de I'image) Google x ¢ @a
-soit utilisez des images libres de droit = sur Google image s s Vi W o
cliquez sur Outils / Droits d’'usage / Licences Creative
Commons

5 : Savoir vérifier une vidéo trouvée sur le web

= Pour retrouver les usages précédents d’une vidéo, il n’existe pas d’outils « slrs » !
: Il existe différents détecteurs d'images générées par IA mais ils sont pas fiables :

I Sightengine, ZeroGPT, MyDetector,.... lls sont eux-méme souvent générés par IA.

g Difficile de détecter un token (ou jeton = identifiant numérique généré par IA)

. Ce qu’elle ., . e ., R .

N WAvec lintelligence artificielle, les procédures changent trés rapidement.

Les images générées par |IA (deepfake) sont de moins en moins facilement repérables
et de plus en plus faciles a produire.

Méme les GAFAM commencent a s’en inquiéter. Ainsi, Google propose I'outil «Syth ID » ( =identification
de contenu synthétique) pour intégrer un filigrane invisible.

CONCLUSION : Risques (et parades)

- cyberharcélement (conservez des preuves = captures d’écran pour déposer plainte auprés de la
police ou gendarmerie)

- arnaque financiére et usurpation d’identité (ne pas partager la fausse info et signaler sur
PHAROS = https://internet-signalement.gouv.fr/ )

- manipulation anti-démocratique et désinformation (PHAROS)

- incitation a la haine et violence (PHAROS)

Une seule parade : développez votre esprit critique et votre culture générale
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